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INTITULÉ : UTILISATION SERVEUR  

OBJECTIFS : 
➢ Découvrir le fonctionnement RDS 

➢ Connaitre le fonctionnement commun et règles de bonnes 

pratiques 

➢ Comprendre et connaitre les bases de sécurité sur un serveur 

PROGRAMME DE FORMATION 

Jour 1 : Durée totale : 7,5 heures 

Formation sur le fonctionnement RDS et les règles de bonnes pratiques 

Matinée (8h00 - 12h30) 

Accueil des participants et introduction à la formation 

✓ Introduction à la formation  
✓ Présentation de l'objectif de la formation 
✓ Présentation du formateur 
 
➢ Objectif 1 : Découvrir le fonctionnement RDS 

1. Comprendre le fonctionnement de RDS 

1.1 Qu'est-ce que RDS (Remote Desktop Services) ? 
1.2 Avantages et cas d'utilisation 
1.3 Scénarios d'application 
 
 
➢ Objectif 2 : Connaitre le fonctionnement commun et règles de 

bonnes pratiques 

2. Configuration du Raccourci RDS  

2.1 Création d'un raccourci RDS sur le bureau 
2.2 Paramètres essentiels 
2.3 Options avancées 
 

Pause-café (15 min) 

 

Matin (suite, 2 heures) 

 

3. Connexion au RDS  

3.1 Accès au serveur RDS 

3.2 Authentification 

3.3 Interface utilisateur 

 

4. Gestion du Serveur d'Impression  

4.1 Configuration et partage d'imprimantes 

4.2 Impression à distance 

 

➔ Prérequis 

. Connaissance de base d’un PC 
et de l’utilisation d’internet ou 
d’un réseau local 
 

➔ Durée 

7.5 Heures soit 2 Jours 

15 h/jours 

Délais d’accès : voir planning 

➔ Public visé 

Les utilisateurs du serveur RDS 
 

➔ Nombre de participants 

De 1 à 10 Personnes 
Accueil des personnes en situation 
de handicap possible, merci de nous 

consulter. 

➔ Outils pédagogiques 

• Salle avec table et chaise  

• Vidéoprojecteur  

• Matériel informatique et 

téléphonique 

• Réseau Ethernet et Accès Wifi 

Pour le module atelier : 

Apporter un PC Portable 

➔Méthodes Pédagogiques 

Approche participative, déductive 

avec transmission des 

connaissances jeux de rôles/ mise 

en situation et échanges sur des 

cas réels. 

 ➔ Formateur(s) 
Expert dans le métier 

 

➔ Evaluation des acquis 

- Evaluation continue 
- Attestation de fin de formation 

➔ Tarif net de taxes  

2025 € HT / Jours   

PROGRAMME 
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5. Paramétrage des Espaces Personnels  

5.1 Configuration de l'espace personnel de l'utilisateur 

5.2 Personnalisation des paramètres 

 

Déjeuner (1 heure) 

Après-midi (3 heures) 

 

6. Découverte de l'Arborescence Commune  

6.1 Structure des fichiers et dossiers partagés 

6.2 Navigation dans l'arborescence 

 

7. Visualisation de la Gestion des Droits et des Accès  

7.1 Permissions et niveaux d'accès 

7.2 Gestion des utilisateurs et des groupes 

7.3 Pratiques de sécurité 

 

8. Introduction au Firewall  

8.1 Rôle du firewall dans la sécurité 

8.2 Configuration de règles de pare-feu 

 

9. Règles de Bonnes Pratiques 

9.1 Sécurité informatique 

9.2 Meilleures pratiques de gestion de serveur 

9.3 Prévention des problèmes courants 

 

Pause-café (15 min) 

➢  

Après-midi  

 

10.  Gestion du Plan de Sauvegarde  

10.1 10.1 Importance de la sauvegarde des données 

10.2 10.2 Mise en place d'un plan de sauvegarde 

10.3 10.3 Automatisation des sauvegardes 

 

11.  Récupération de Données Partielles et Complètes  

11.1 Procédures de récupération des données 

11.2 Restauration des fichiers 

Jour 2 : Durée totale : 7,5 heures 

Matinée (8h00 - 12h30) 

 

Sécurité sur un Serveur RDS 

 

➢ Objectif 3 : Comprendre et connaitre les bases de sécurité sur un 

serveur 

➔ Prérequis 

. Connaissance de base d’un PC 
et de l’utilisation d’internet ou 
d’un réseau local 
 

➔ Durée 

7.5 Heures soit 2 Jours 

15 h/jours 

Délais d’accès : voir planning 

➔ Public visé 

Les utilisateurs du serveur RDS 
 

➔ Nombre de participants 

De 1 à 10 Personnes 
Accueil des personnes en situation 
de handicap possible, merci de nous 

consulter. 

➔ Outils pédagogiques 

• Salle avec table et chaise  

• Vidéoprojecteur  

• Matériel informatique et 

téléphonique 

• Réseau Ethernet et Accès Wifi 

Pour le module atelier : 

Apporter un PC Portable 

➔Méthodes Pédagogiques 

Approche participative, déductive 

avec transmission des 

connaissances jeux de rôles/ mise 

en situation et échanges sur des 

cas réels. 

 ➔ Formateur(s) 
Expert dans le métier 

 

➔ Evaluation des acquis 

- Evaluation continue 
- Attestation de fin de formation 

➔ Tarif net de taxes  

2025 € HT / Jours   

 
 

 

PROGRAMME 
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Matin (4 heures) 

 

 

12.  Révision du Jour 1  

12.1 Questions et réponses sur les concepts du premier jour 

 

13.  Sécurité de Base sur un Serveur RDS  

13.1 Risques de sécurité potentiels 

13.2 Mises à jour et correctifs 

13.3 Gestion des mots de passe 

 

14.  Authentification à Deux Facteurs  

14.1 Introduction à l'authentification à deux facteurs 

14.2 Configuration de l'authentification à deux facteurs 

Pause-café (15 min) 

Matin (suite) 

15.  Sécurisation des Accès  

15.1 Restriction des connexions 

15.2 Configuration d'accès sécurisés 

15.3 Surveillance des journaux d'audit 

 

16.  Gestion des Certificats SSL  

16.1 Utilisation de certificats SSL pour sécuriser les connexions 

16.2 Installation et gestion des certificats 

Déjeuner (1 heure) 

Après-midi (3 heures) 

17.  Stratégies de Sécurité Avancées  

17.1 Utilisation de pare-feu avancés 

17.2 Gestion des politiques de sécurité 

 

18.  Sauvegarde et Récupération en Cas de Sinistre  

18.1 Plan de reprise d'activité (PRA) 

18.2 Procédures de récupération complète 

 

19. Exercices Pratiques et Études de Cas  

19.1 Mise en pratique des connaissances acquises 

Pause-café (15 min) 

Après-midi (suite) 

20.  Évaluation et Questions Finales  

20.1 Évaluation des acquis de la formation 

20.2 Réponses aux questions des participants 

 

21.  Remise des Certificats et retour sur la journée  

➔ Prérequis 

. Connaissance de base d’un PC 
et de l’utilisation d’internet ou 
d’un réseau local 
 

➔ Durée 

7.5 Heures soit 2 Jours 

15 h/jours 

Délais d’accès : voir planning 

➔ Public visé 

Les utilisateurs du serveur RDS 
 

➔ Nombre de participants 

De 1 à 10 Personnes 
Accueil des personnes en situation 
de handicap possible, merci de nous 

consulter. 

➔ Outils pédagogiques 

• Salle avec table et chaise  

• Vidéoprojecteur  

• Matériel informatique et 

téléphonique 

• Réseau Ethernet et Accès Wifi 

Pour le module atelier : 

Apporter un PC Portable 

➔Méthodes Pédagogiques 

Approche participative, déductive 

avec transmission des 

connaissances jeux de rôles/ mise 

en situation et échanges sur des 

cas réels. 

 ➔ Formateur(s) 
Expert dans le métier 

 

➔ Evaluation des acquis 

- Evaluation continue 
- Attestation de fin de formation 

➔ Tarif net de taxes  

2025 € HT / Jours   

 
 

 

PROGRAMME 
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21.1 Distribution des certificats de formation et questionnaire de 

satisfaction formation 

 

A l’issue de la formation, le stagiaire sera capable de : 

✓ Comprendre le fonctionnement RDS 

✓ Comprendre le fonctionnement commun et règles de bonnes pratiques 

✓ Gérer les bases de sécurité sur un serveur 

 

➔ Prérequis 

. Connaissance de base d’un PC 
et de l’utilisation d’internet ou 
d’un réseau local 
 

➔ Durée 

7.5 Heures soit 2 Jours 

15 h/jours 

Délais d’accès : voir planning 

➔ Public visé 

Les utilisateurs du serveur RDS 
 

➔ Nombre de participants 

De 1 à 10 Personnes 
Accueil des personnes en situation 
de handicap possible, merci de nous 

consulter. 

➔ Outils pédagogiques 

• Salle avec table et chaise  

• Vidéoprojecteur  

• Matériel informatique et 

téléphonique 

• Réseau Ethernet et Accès Wifi 

Pour le module atelier : 

Apporter un PC Portable 

➔Méthodes Pédagogiques 

Approche participative, déductive 

avec transmission des 

connaissances jeux de rôles/ mise 

en situation et échanges sur des 

cas réels. 

 ➔ Formateur(s) 
Expert dans le métier 

 

➔ Evaluation des acquis 

- Evaluation continue 
- Attestation de fin de formation 

➔ Tarif net de taxes  

2025 € HT / Jours   

 
 

 

PROGRAMME 


